GOLPES NA INTERNET
DURANTE A PANDEMIA
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INTRO

Esse material € informativo e ndo constitui servico de consultoria ou
assessoria juridica, ou qualquer outro servico renumerado.

Muitas das coisas que faziamos no passado sao feitas hoje através
da internet. Por exemplo, transacdes bancérias sdo realizadas online,
assim como basta um clique para comprar roupas, eletronicos e
fazer seu supermercado.

E ndo é nenhuma novidade que diversos golpes sao praticados na
rede mundial de computadores e que milhares de pessoas sao
enganadas todos os dias por fraudadores.

Acontece que, nesse momento de crise em que estamos vivendo,
em virtude da pandemia provocada pelo Covid-19, os golpistas
estao explorando ainda mais o leque de praticas ilicitas.

Por isso, compartilhamos aqui os golpes mais comuns ¢ como
evita-los.



1. Links e aplicativos
relacionados a novidades sobre o
Covid-19 sendo divulgados na
internet.

Sao links maliciosos e a pessoa
que clica no link tem seu celular e
computador blogqueados e os

golpistas solicitam um valor de
resgate para a liberacdo dos
dispositivos.

2. E comum a promessa de
empregos nas redes sociais e essas
vagas podem ser falsas. O
fraudador normalmente  solicita
valores para participar do processo
seletivo.

Desconfie e pesquise no site oficial
da empresa se a oportunidade
realmente existe.




3. A grande maioria dos funcionarios de empresas estao
trabalhando de casa, através de acesso remoto a rede.

Como as empresas foram pegas de surpresa pela pandemia, alguns
funcionarios sequer possuiam um celular ou computador fornecido
pela empresa. Dessa forma, estao utilizando seus proprios aparelhos
eletronicos para trabalhar. E a utilizagcdo de dispositivos eletrénicos
sem a devida seguranca é um perigo para os dados que trafegam na
rede da empresa.

Qualquer acesso indevido, através do computador/celular de um
funcionario, poder ser uma porta para que o golpista acesse
documentos confidenciais e segredos de negécios.

Se vocé é funciondrio e esta nessa situacao:
muito cuidado! Veja dicas a seguir:




. . Se receber um e-mail do banco solicitando
Nunca cllque em e-mails suas informacdes bancarias (especialmente a

recebidos que nao conhec¢a

senha), verifique se o site que for
direcionado é verdadeiro e seguro. Os
O remetente, pOde ser fraudadores conseguem copiar com maestria
Spam! o site original! O site de instituicdes financeiras
sempre usa SSL, aquele cadeado que aparece
no navegador.

Se receber boletos em seu e-mail ou através
de SMS, contate seu banco ou a empresa
que o emitiu para verificar se o boleto é
verdadeiro. Normalmente os fraudadores

enviam um e-mail dizendo que vocé recebeu  Antes de realizar qualquer transacdo com seu
um desconto, com o boleto anexo. Se vocé  cartio de crédito, verifique se o site é seguro
pagar, o dinheiro vai direto para 0s (muitas vezes o seu préprio dispositivo
fraudadores. eletronico alertara) e se o site que esta
acessando é o verdadeiro. Ainda, a maioria
dos bancos disponibiliza o “cartdo virtual” E
gerado um numero temporario e que sera
b’ utilizado somente uma vez.



4. Considerando que estamos em
quarentena em casa, as pessoas estao
mudando sua forma de comprar. Neste
momento, mesmo quem tinha medo de
comprar online, estd comprando.

Aqui, vale lembrar: efetue compras em
sites conhecidos e bem avaliados. Vocé

pode pesquisar no Reclame Aqui ou
jogar o site no Google mesmo. Super
facil!

5. Se vocé tem filhos, essa é a hora de
instalar os aplicativos de seguranca e
monitoramento dos dispositivos
eletronicos das criancas.

As criancas estdo ainda mais
vulnerdveis, passando mais tempo na
internet, e tem aumentado os casos de
pornografia infantil e abusos online.




6. Em tempos de quarentena, muitas
pessoas ficam sozinhas e vulneraveis.
Cuidado com os romances na internet. E
muito comum conhecer pessoas através
das redes sociais, mas ali pode morar um

perigo.

A pratica se chama scam amoroso e a

vitima é seduzida pelo fraudador,
chegando a enviar altos valores em
dinheiro. Nao envie dinheiro para quem
vocé nao conhece.

7. Cuidado com ofertas de
empréstimo online com precos
muito abaixo do mercado, contatos
via WhatsApp e pedidos de depdsito
de dinheiro em contas de pessoas
fisicas!

Desconfie e procure uma instituicdo
séria e conhecida para realizar
pedidos de empréstimo.
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Se cair em um golpe, procure imediatamente um advogado

e as autoridades policiais. S

Atualmente o Brasil conta com diversas Delegacias = = 4

especializadas em crimes digitais. 4SS

Entre em contato
luciana@bortolozoadv.com.br

@@ /bortolozo.adv


http://bortolozoadv.com.br/

